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Информационная среда современного общества охватывает все сферы человеческой деятельности 
и включает в себя колоссальный объем информации. Вопросы информационной безопасности чаще 
всего рассматриваются в контексте национальной безопасности, однако следует учитывать, что одним 
из наиболее активных потребителей и генераторов информации является сфера образования, где фор-
мируется интеллектуальный и нравственный потенциал будущих поколений. Эффективность образова-
тельной системы в значительной мере зависит от эффективности потребления и генерации информа-
ции, что позволяет ставить вопрос об ограждении обучаемых от информации, способной нанести 
ущерб личности обучаемого и спровоцировать деструктивные последствия. В статье проанализированы 
факторы риска и угрозы информационной безопасности в образовательных учреждениях, дана трак-
товка понятия информационной безопасности личности, предложены цели создания системы инфор-
мационной безопасности в образовательной организации, дана классификация угроз информационной 
безопасности и соответствующих уровней опасности. Авторами обоснована необходимость встраива-
ния системы обеспечения информационной безопасности в деятельность образовательных учреждений. 
В качестве социально-педагогического решения по обеспечению информационной безопасности обу-
чаемых предложено включение в деятельность педагогических и управленческих кадров компетентно-
сти в области информационной безопасности как компонента профессиональной подготовки. 
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Введение. В современном обществе 
информационная сфера представляет со-
бой системообразующий фактор, опреде-
ляющий все происходящие в жизни обще-
ства процессы и поведение членов общест-
ва как участников этих процессов. Инфор-
мационная среда оказывает активное влия-
ние на все составляющие безопасности го-
сударства – политическую, экономиче-
скую, оборонную и другие [1]. Она оказы-
вает мощнейшее воздействие и на состоя-
ние образовательной системы. Растущая 
зависимость от информационно-коммуни-
кационных технологий во всех областях 
человеческой жизни привела к уязвимости, 
которые необходимо надлежащим образом 
определить, тщательно проанализировать, 
устранить или уменьшить. Все соответст-
вующие субъекты – государственные орга-
ны, частный сектор или отдельные граж-
дане – должны признать эту общую ответ-
ственность, принять меры для защиты и 
при необходимости обеспечить скоорди-
нированные меры по укреплению безопас-
ности в информационном пространстве. 

О значимости информационной безопас-
ности свидетельствует, в частности, тот факт, 
что в настоящее время в мире насчитывается 
более 500 стандартов и нормативных доку-
ментов по информационной безопасности. В 
России действует около 40 ГОСТов и при-
мерно 70 нормативных актов [2]. 

Бурное развитие современных инфор-
мационных и коммуникационных техноло-
гий (ИКТ), которым сопровождается форми-
рование информационного общества, сопря-
жено с фронтальным воздействием на физи-
ческое, психическое, и интеллектуальное 
развитие подрастающего поколения, на фор-
мирование личности и ее нравственного об-
лика [3]. Необходимо отметить, что сегодня 
учебно-воспитательный процесс в образова-
тельных учреждениях различного типа про-
исходит в рамках сетевого взаимодействия 
всех участников этого процесса в условиях 
информационно-образовательной среды.  

Основные положения и результаты. 
Под информационно-образовательной сре-
дой, следуя словарю [4], мы будем пони-
мать совокупность условий, обеспечиваю-
щих контакт и взаимодействие пользовате-
ля с информационным ресурсом (в том 
числе, распределенным) с использованием 
интерактивных средств информационных 
и коммуникационных технологий, взаимо-
действующих с ним как с субъектом ин-
формационного обмена и личностью. 

Организация взаимодействия участ-
ников учебно-воспитательного процесса 
представлена на рис. 1. 

Очевидно, что при сетевом взаи-
модействии через отрытые каналы связи 
все участники взаимодействия могут стать 
как объектом, так и источником угроз ин-
формационной безопасности образова-
тельного учреждения и личности. Как ука-
зывается в статье авторов А.Н. Ищенко, 
А.Н. Прокопенко, А.А. Страхова [5], ут-
верждение о том, что «Интернет – это сво-
бодное киберпространство», никогда не 
было истиной. Отсутствие единого вла-
дельца у Интернета действительно нет, од-
нако администрирование ключевых ресур-
сов и управление основными функциями 
осуществляется кругом организаций, дея-
тельность которых подконтрольна. 

Молодые люди, как правило, проводят 
в сети больше времени, чем взрослые. 
Отмечается также более высокий уровень 
использования Интернета учащейся моло-
дежью, по сравнению с теми, кто не учит-
ся. Для молодых людей во всем мире со-
циальные сети и созданные пользователя-
ми материалы, такие как блоги, стали 
ключевыми факторами Интернет-погло-
щения.  

Интернет имеет большой потенциал в 
качестве средства расширения возможно-
стей учащихся, помогая им находить не-
обходимую и/или интересующую их ин-
формацию. В настоящее время распро-
странено мнение, что Интернет может 
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иметь реальное значение в образователь-
ном процессе. Волна инноваций в области 
образования связана с расширением ис-
пользования возможностей Интернет для 
обеспечения большей гибкости и персо-
нализации учебного процесса по сравне-
нию с традиционными способами его ор-
ганизации.  

Для глобальной информационной сре-
ды характерны всеобщая компьютеризация 
и информатизация, тотальное внедрение 
информационных и коммуникационных 
технологий во все сферы жизни и деятель-
ности, включая сферу образования. Обрат-
ной стороной доступности информации 
становится повышение опасности для де-
тей и учащейся молодёжи, возникновение 
новых факторов риска, угроз негативного 
информационного воздействия на всех 
участников образовательного процесса. 
Наименее защищенными в таких условиях 
оказывается подрастающее молодое поко-
ление, которое еще не успело выработать 
строгое мировоззрение, четкую жизненную 
позицию. Таким образом, в условиях об-
щества глобальной коммуникации доступ-

ность информации создает проблему ин-
формационной безопасности (ИБ) лично-
сти [6]. 

Несмотря на целый ряд достоинств 
ИОС (доступ пользователей к учебному 
контенту в любое время из любой точки, 
индивидуализация обучения и контроля, 
быстрое распространение передовых обра-
зовательных практик и т. д.), следует отме-
тить, что актуальной является проблема 
обеспечения информационной безопасно-
сти не только субъектов образовательного 
процесса, но и самой образовательной ор-
ганизации.  

Процесс управления образовательной 
организацией, ориентированный на дости-
жение плановых показателей качества, 
должен быть направлен, среди прочего, на 
создание и поддержание на необходимом 
уровне инфобезопасной среды образова-
тельной организации как условия обеспе-
чения информационной безопасности всех 
субъектов образовательного процесса. 
Представляется, что инфобезопасная среда 
образовательной организации должна обес-
печивать [7]: 

Рис. 1. Структура сетевого взаимодействия всех участников учебно-воспитательного  
процесса в условиях ИОС. 

Внешние участники взаимодействия 

Родители ИОС Разработчики 

Администрация Педагоги Обучаемые 
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− защиту обучающихся от информации, 
которая может причинить вред их здоро-
вью и развитию; 

− защиту информационных ресурсов и 
систем образовательной организации; 

− защиту персональных данных всех 
участников образовательного процесса. 

Для обеспечения эффективной ком-
плексной защиты в первую очередь необ-
ходимо рассмотреть и проанализировать 
деструктивные факторы, представляющие 
угрозу ИОС. К факторам риска информа-
ционной среды, представляющим потенци-
альную опасность для детей и молодежи, 
следует отнести наличие в информацион-
ной среде [8, с. 196–201]: 

1) противоправного контента, вре-
доносной информации, оказывающей воз-
действие на нравственное развитие и цен-
ностные ориентиры молодого поколе- 
ния; 

2) специфических элементов, целена-
правленно изменяющих психофизиологи-
ческое состояние обучающихся; 

3) контента манипулятивного характе-
ра, способного дезориентировать обучае-
мого, ограничить его возможности в усло-
виях слабой правовой подготовки и воз-
растных особенностей; 

4) возможностей несанкционированно-
го использования персональных данных 
и/или разглашения конфиденциальных 
сведений, обусловленных трудностями 
реализации механизмов охраны этих све-
дений, успехами в области миниатюриза-
ции средств скрытного сбора и передачи 
информации.  

Необходимо отметить, что современ-
ный мир отвергает концепцию абсолют-
ной безопасности, заменяя ее концепцией 
приемлемого допустимого риска. Дости-
жение абсолютной безопасности в про-
цессе жизнедеятельности невозможно, так 
как всегда существует некоторый оста-
точный риск. Исходя из такого представ-

ления, следует понимать информацион-
ную безопасность личности как приемле-
мый уровень риска. Приемлемый риск как 
«системная» характеристика является не-
снижаемым. Однако реальный уровень 
риска может быть не только неприемле-
мым, но и чрезмерным, то есть представ-
ляющим опасность для жизнедеятельно-
сти [9]. 

Актуальность проблемы защиты ин-
формационного пространства и обеспече-
ния информационной безопасности непо-
средственно обусловлена реальными и 
потенциальными угрозами и рисками ин-
формационной безопасности. Уровень и 
масштабы этих угроз и рисков за послед-
нее десятилетие возросли многократно, а 
результаты их воздействия приобрели ис-
ключительно опасный характер [10]. 

В сфере обеспечения информационной 
безопасности одним из ключевых понятий 
является понятие угрозы. Под угрозой в 
общем случае под угрозой понимается 
возможное событие, явление, действие или 
процесс, которое потенциально способно 
нанести ущерб чьим-либо интересам. Уг-
роза объекту информационной безопасно-
сти это совокупность факторов и условий, 
которые возникают в процессе взаимодей-
ствия различных объектов или их элемен-
тов и способны оказать негативное воздей-
ствие на конкретный объект информаци-
онной безопасности.  

В научной литературе существуют раз-
личные классификации угроз информаци-
онной безопасности [11, 12]. Негативные 
воздействия различаются по характеру на-
носимого вреда, а именно: по степени из-
менения свойств объекта безопасности и 
возможности ликвидации последствий 
проявления угрозы [12, 13]. 

Можно выделить четыре уровня опас-
ности для субъектов образовательного 
процесса, связанной с угрозами информа-
ционной безопасности (табл. 1). 
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Т а б л и ц а  1

Уровни и проявления угрозы 
информационной безопасности 

Уровень  
угрозы 

Возможные проявления  
реализации угрозы для субъектов 
образовательного процесса 

низкий незначительные негативные 
последствия 

средний негативные последствия 

высокий значительные негативные  
последствия 

критический потеря жизни или здоровья 

Тип информационного опыта, получае-
мый учащимися в рамках сетевого взаимо-
действия, является важным фактором, опре-
деляющим типы рисков, которым они под-
вергаются, и, следовательно, типы защиты, 
которая может быть наиболее эффективной.  

Информационным угрозам подвергаются 
не только субъекты ИОС как элементы этой 
системы, но и связи между ними. Учитывая, 
что в рамках ИОС происходит взаимодейст-
вие ее субъектов, можно рассматривать ин-
формационные воздействия с точки зрения 
угрозы учебному процессу, возможности его 
реализации и достижению его целей.   

Методология управления рисками 
должна включают четыре основных шага 
оценки риска: 

1. инвентаризация сетевых ресурсов,
включенных в сферу оценки; 

2. идентификация угроз, связанных с
этими активами; 

3. категорирование вероятности и по-
тенциальных результатов реализации угроз 
для субъектов ИОС и связей; 

4. определение средств контроля, необ-
ходимых для снижения выявленных рис-
ков до приемлемого уровня. 

Анализ угроз и рисков создает предпо-
сылки для формирования компетентности 
педагогических работников и управленче-
ских кадров в области ИБ посредством ос-

воения ряда дополнительных специальных 
компетенций. Содержание педагогических 
воздействий на каждом этапе обучения 
должно определяться в зависимости от ак-
туальных угроз информационной безопас-
ности. Необходимо также разработать ус-
ловия безопасного использования соответ-
ствующих образовательных информацион-
ных сервисов.  

Особенность обучения информацион-
ной безопасности состоит в том то, что 
изучения только правового, организацион-
ного и технического обеспечения инфор-
мационной безопасности недостаточно для 
эффективного противодействия угрозам 
сетевой информационной среды. Необхо-
димо воспитать нравственность и ответст-
венность за использование информации, 
которая может причинить ущерб не только 
личности, неумело с ней обращающейся, 
но и другим участникам информационных 
процессов [9]. Противодействием угрозам 
информационной безопасности должно 
стать обучение позитивным и ответствен-
ным формам онлайн-поведения. 

Под информационной безопасностью 
личности следует понимать такое состоя-
ние и условия жизнедеятельности лично-
сти, при которых минимизирована или от-
сутствует угроза нанесения вреда личному 
информационному пространству и инфор-
мации, которой обладает индивид [6]. 

По результатам анализа современных 
исследований по проблемам информаци-
онной безопасности можно сделать вывод, 
что в настоящее время в российской обра-
зовательной системе отсутствует ком-
плексный подход к формированию систе-
мы информационной безопасности. От-
дельные организационно-педагогические 
мероприятия и действия, ориентированные 
на обеспечение информационной безопас-
ности личности, можно рассматривать 
только как предпосылки к разработке и 
принятию педагогическим сообществом 
более широкого комплекса мер. 
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В качестве целей создания системы ин-
формационной безопасности в образова-
тельной организации следует привести: 

1) защиту обучающихся, педагогов, их
прав и интересов, а также имущества от 
опасных воздействий, генерируемых ин-
формационной средой; 

2) обеспечение эффективного функ-
ционирования и развития образовательной 
организации; 

3) снижение ущерба от негативных воз-
действий угроз информационной безопас-
ности, снижение вероятности проявления 
угроз и последствий реализации рисков; 

4) улучшение качества жизни, повыше-
ние благополучия учащихся и педагогов 
(за счет снижения психологических рас-
стройств, смертности, повышения сохран-
ности здоровья, снижения риска потери 
или хищения информации). 

Согласно исследованиям Дубовой Ю.С. 
[14] комплекс мер по обеспечению инфор-
мационной безопасности должен включать: 

 правовые (законодательные) меры;
 технологические меры;
 организационные (административные

и процедурные) меры;  
 технические (физические, аппаратные

и программные) средства; 
 морально-этические нормы;
 средства мониторинга эффективности.
При создании системы информацион-

ной безопасности в образовательной орга-
низации необходимо учитывать ключевые 
характеристики информационной среды, в 
рамках которой реализуется сетевое взаи-
модействие. Такая среда обладает сле-
дующими свойствами: 

 она создана и поддерживается для
конкретных целей; 

 она является динамичной;
 она является быстрой;
 она относительно безгранична;
 она имеет низкие входные барьеры;
 она быстро растет;
 ее можно рассматривать с позиций

различных структур, которые неизбежно 
формируют представления о соответст-
вующем поведении и ценностях [15].  

Выводы. Информационная безопас-
ность относится к механизмам, которые за-
щищают ИОС от негативного воздействия, 
исходящего из сетевого пространства. Она 
не должна сводиться к простому техниче-
скому контролю аппаратных и программ-
ных средств и сетевых ресурсов, ее следует 
понимать как исследование и практику за-
щиты субъектов ИОС во всех ее формах.  

Проблема обеспечения информацион-
ной безопасности ИОС характеризуется 
острой необходимостью и неотложностью. 
Социально-педагогическое решение про-
блемы информационной безопасности со-
стоит, по нашему мнению, в обязательном 
включении в деятельность педагогических 
и управленческих кадров такого компо-
нента профессиональной подготовки как 
компетентность в области информацион-
ной безопасности. Педагогическое воздей-
ствие должно быть направлено не только 
на привитие знаний, умений и навыков ра-
боты с информацией, но также на форми-
рование опыта деятельности по защите от 
негативной информации в профессиональ-
ной и управленческой деятельности.  
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Kozlov O.A., Guzikova L.A. Information security as requisition of educational organization activity. 

The information environment of modern society covers all spheres of human activity and includes an 
enormous amount of information. Information security issues are most often considered in the context 
of national security, but it should be taken into account that one of the most active consumers and 
producers of information is the education sector, where the intellectual and moral potential of future 
generations is formed. The effectiveness of the educational system depends to a large extent on the 
effectiveness of consumption and generation of information, which makes it possible to raise the issue 
of protecting trainees from information that could damage the trainee's personality and provoke 
destructive consequences. Risk factors and threats to educational institutions’ information security are 
analyzed in the article, the concept of personal information security is considered, the goals of 
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information security system implementing in the educational organization are proposed, classification 
of threats to information security and corresponding levels of danger is given. The authors justify the 
necessity of embedding the information security system in the activities of educational institutions. As 
a socio-pedagogical decision to ensure information security of trainees, it is proposed to include the 
competence in the field of information security into the activities of pedagogical and managerial staff. 

INFORMATION AND COMMUNICATION TECHNOLOGIES; INFORMATION SECURITY; NEGATIVE 
INFORMATION; INFORMATION THREATS 

Citation: Kozlov O.A., Guzikova L.A. Information security as requisition of educational organization 
activity. Teaching Methodology in Higher Education. 2017. Vol. 6. No 22. P. 43–50. DOI: 
10.18720/HUM/ISSN 2227-8591.22.6 

© Санкт-Петербургский политехнический университет Петра Великого, 2017 


